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* Programi aplikacijskog sloja generiraju podatke koji se m
razmjeniti izmedu izvorisnog i odrediSnog racunala.

* Transportni sloj odgovoran je za logicku komunikaciju izr
aplikacija koje se izvode na razliCitim racunalima. To mo:
ukljucCivati usluge kao sto je uspostavljanje privremene v
izmedu dva racunala i pouzdan prijenos podataka za apl

* Transportni sloj nema saznanja (ne mari) o tipu odredisr
racunala, vrsti medija preko kojeg podaci moraju putova
putanji kojom prolaze podaci, zagusenju veze ili veliCini r

Transportni sloj ukljucuje dva protokola:

e Transmission Control Protocol (TCP)
e User Datagram Protocol (UDP)




Uloga transpornog sloja

* Na transportnom sloju, svaki skup
podataka koji se razmjenjuje izmedu
izvorne aplikacije i odredisne aplikacije
poznat je kao razgovor i zasebno se
prati. Odgovornost je transportnog sloja
da odrzava i prati te visestruke
razgovore.

* Vecina mreza ima ogranicenje kolicCine
podataka koji se mogu ukljuciti u jedan
paket. Stoga se podaci moraju podijeliti
na dijelove kojima se moze upravljati.

[ ALGEBRA
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Uloga transpornog sloja

Segmentiranje podataka i ponovno sastavljanje
segmenata

Transportni sloj odgovoran je za dijeljenje
podataka aplikacije u blokove odgovarajuce
velicine. Ovisno o koristenom protokolu
transportnog sloja, blokovi transportnog sloja
(PDU) nazivaju se ili segmenti ili datagrami.
Slika ilustrira transportni sloj koji koristi razlicite
PDU za svaki razgovor.

Transportni sloj dijeli podatke u manje blokove
(tj. segmente ili datagrame) kojima je lakse
upravljati i prenositi ih.
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Exam question
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Uloga transpornog sloja

Exam question

* Dodavanje opisnih podataka u zaglavlje
* Protokol transportnog sloja takoder dodaje podatke P
zaglavlja koje sadrze binarne nizove organizirane u polja I | e
svakog bloka podataka. Vrijednosti u tim poljima S — T8 EFa
omogucuju razlicitim protokolima transportnog sloja = On..wdeo
obavljanje razlicitih funkcija u upravljanju | \ J ) -

komunikacijom podataka. - ’
To: you@example.com g m
From: me@example.com
Subject: Vacation

Streaming Video

* Na primjer, host primatelj koristi podatke zaglavlja za
ponovno sastavljanje blokova podataka u potpuni tok
podataka za aplikaciju primatelja.

* Transportni sloj osigurava da ¢ak i kada se na uredaju ( Network )
izvodi vise aplikacija, sve aplikacije primaju tocne “ g
podatke.
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Uloga transpornog sloja E———

* |dentificiranje aplikacija

* Transportni sloj mora biti u stanju odvojiti i upravljati visSestrukim komunikacijama s razli¢itim zahtjevima
prijenosa. Za prosljedivanje tokova podataka odgovarajuéim aplikacijama, transportni sloj identificira ciljnu
aplikaciju pomocu identifikatora koji se naziva broj prikljuc¢ka (port number).

» Kao Sto je prikazano na slici, svakom softverskom procesu koji treba pristupiti mrezi dodijeljen je broj porta

koji je jedinstven za to glavno racunalo. g
®
[Te CE
To: you@example.com .
| From: me@example.com ‘ '4 e
| Subject: Vacation = -
Applications internet Chat
Port 110 80 531

jfay \Xc]:]:7. ‘
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* Multipleksiranje razgovora

* Slanje nekih vrsta podataka (npr. strujanje videa-video stream) preko mreze, kao jedan potpuni
komunikacijski tok, moze zauzeti svu dostupnu mreznu propusnost. To bi sprijeCilo druge komunikacijske
razgovore da se odvijaju u isto vrijeme. To bi takoder otezalo oporavak od pogreske i ponovni prijenos
osStecenih podataka.

* Transportni sloj koristi segmentaciju i multipleksiranje kako bi omogucio ,istovremeno” odvijanje razliCitih
komunikacijskih razgovora na istoj mrezi.

* Provjera pogresaka moze se izvrsSiti na podacima u segmentu kako bi se utvrdilo je li segment promijenjen

tijekom prijenosa. Multiple Web Pages

o= £l Kl

Instant Messaging | = . e : Online Vid
i i a2 oW r ' nline Video
: __ Chatting

Email

To: you@example.com
From: me@example.com Streaming Video
Subject: Vacation -

»

Segmentation allows conversation multiplexing - \/ Segmentation facilitates data transport by
multiple applications can use the network at the the lower network layers.

same time.
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* |P se bavi samo strukturom, adresiranjem i usmjeravanjem paketa. IP ne specificira kako se odvija isporuka
ili transport paketa.

* Protokoli transportnog sloja odreduju kako prenijeti poruke izmedu hostova i odgovorni su za upravljanje
zahtjevima pouzdanosti razgovora. Transportni sloj ukljucuje TCP i UDP protokole.

* Razlicite primjene imaju razliCite zahtjeve u pogledu pouzdanosti transporta.

» Stoga TCP/IP pruza dva protokola transportnog sloja, kao sto je prikazano na slici.

HTTP SMTP
Application FTP (www) (email) DNS TETP
Transport TCP uppP
Internet P
Network Access LAN WAN

connections connections
L ALGEBRA |







Transmission Control Protocol (TCP) Exam Guestion

* |IP nije odgovoran za jamcenje isporuke ili odredivanje treba li se
uspostaviti veza izmedu posiljatelja i primatelja.

* TCP se smatra pouzdanim protokolom transportnog sloja sa svim
mogucim funkcionalnostima potrebnima da podatci pouzdano stignu
na odrediste. TCP za to koristi polja koja omougc¢avaju pouzdanu
iIsporuku podataka aplikacije. Ova polja zahtijevaju dodatnu obradu od
strane racunala posiljatelja i primatelja, pa se to moze smatrati
dodatnim optere¢enjem za racunalo

 TCP dijeli podatke u segmente.

* TCP prijenos analogan je slanju paketa koji se prate od izvora do
odredista. Ako je narudzba za dostavu podijeljena u nekoliko paketa,
kupac moze provjeriti redoslijed isporuke na internetu.

L. ALGEBRA



Transmission Control Protocol (TCP)

Exam question

TCP pruza pouzdanost i kontrolu protoka pomocu ovih osnovnih operacija:

Oznacava i prati segmente podataka koji se prenose odredenom hostu
iz odredene aplikacije

Potvrduje primljene podatke

Ponovno salje sve nepotvrdene podatke nakon odredenog vremena
Brine o redoslijedu podataka prilikom dostave (na odredistu)

Salje podatke ,,uéinkovitom brzinom” koja je prihvatljiva primatelju
Kako bi odrzao stanje razgovora i pratio informacije, TCP prvo mora
uspostaviti vezu izmedu posiljatelja i primatelja. Zbog toga je TCP
poznat kao protokol usmjeren na povezivanje (connection oriented).

L. ALGEBRA



User Datagram Protocol (UDP)

Exam question

UDP je jednostavniji protokol transportnog sloja od TCP-a. Ne pruza pouzdanost i kontrolu protoka, sto
znaci da zahtijeva manje polja zaglavlja. Buduci da UDP procesi poSiljatelja i primatelja ne moraju upravljati
pouzdanoscéu i kontrolom protoka, to znaci da se UDP datagrami mogu obraditi brze od TCP segmenata.
UDP pruza osnovne funkcije za isporuku datagrama izmedu odgovarajucih aplikacija, s vrlo malo ,troska” i
provjere podataka.

UDP dijeli podatke u datagrame.

UDP je protokol bez uspostave veze (connectionless). Buduéi da UDP ne pruza pouzdanost ili kontrolu
protoka, ne zahtijeva uspostavljenu vezu.

UDP je takoder poznat kao protokol za best-effort delivery jer ne postoji potvrda da su podaci primljeni na
odredistu. S UDP-om nema procesa na transportnom sloju koji obavjestava posiljatelja o uspjesnoj isporuci.

UDP je poput slanja obicnog, neregistriranog pisma postom. Posiljatelj pisma nije svjestan dostupnosti
primatelja da primi pismo. Niti poStanski ured nije odgovoran za pracenje pisma ili obavjestavanje
posiljatelja ako pismo ne stigne na konacno odrediste.

L. ALGEBRA




TCP karakteristike

* Osim podrske osnovnim funkcijama segmentacije i ponovnog sastavljanja podataka, TCP takoder pruza sljedece
usluge:

* Uspostavlja veze - TCP je protokol orijentiran na vezu koji pregovara i uspostavlja vezu (ili sesiju) izmedu izvoriSnog i
odrediSnog uredaja prije prosljedivanja bilo kakvog prometa. Kroz uspostavu veze, uredaji pregovaraju o koliCini
prometa koji se moze proslijediti u odredenom trenutku i prate Sto se dogada s podatcima koji se Salju izmedu
uredaja kako bi upravljao tim tokom podataka.

e Osigurava pouzdanu isporuku - Iz mnogo razloga, moguce je da se segment oSteti ili potpuno izgubi, dok se prenosi
preko mreze. TCP osigurava da svaki segment koji Salje izvor stigne na odrediSte.

* Omogucuje isporuku istim redosliiedom - Buduci da podatci (segmenti) mogu doci do odrediSta kroz razlicite
dijelove mreze, podaci mogu sti¢i pogresnim redoslijedom. Numeriranjem i preslagivanjem segmenata, TCP
osigurava ponovno sastavljanje segmenata u pravilan redoslijed.

* Podrzava kontrolu protoka - Mrezni hostovi imaju ogranic¢ene resurse (tj. memoriju i procesorsku snagu). Kada je TCP
»,svjestan” da su ti resursi preopterec¢eni, moze zatraziti da aplikacija koja Salje smanji brzinu protoka podataka. To
znaci da TCP regulira kolicinu podataka koju izvor Salje. Kontrola protoka moze sprijeciti potrebu za ponovnim
slanjem podataka kada su resursi glavnog racunala primatelja preoptereceni.

<. ALGEBRA




TCP zaglavlje - Header

« TCP je ,stateful” protokol Sto znaci da prati stanje komunikacijske veze. Kako bi pratio stanje veze, TCP biljezi koje je
informacije poslao i koje je informacije potvrdio. Stateful veza pocCinje uspostavljanjem veze i zavrSava prekidom
veze.

e TCP segment dodaje 20 bajtova (tj. 160 bitova) optereéenja (opisnih podataka) kada enkapsulira podatke sloja

aplikacije.
P J A

Source Port (16) Destination Port (16)

Sequence Number (32)

Acknowledgement Number (32)

Heade(l;ll)_ength Reserved (6) | Control Bits (6) Window (16)

20 Bytes

Checksum (16) Urgent (16)
Y
Options (0 or 32*3 if any)

Application Layer Data (Size Varies)

.. ALGEBRA




TCP zaglavlje - Header

‘TCP Header Field
Source Port
Destination Port

Sequence Number
Acknowledgment Number
Header Length

Reserved

Control bits

Description

‘16-bitno polje koje se koristi za identifikaciju izvorne aplikacije prema broju prikljucka (porta).
16-bitno polje koje se koristi za identifikaciju odrediSne aplikacije prema broju prikljucka (porta).
32-bitno polje koje se koristi za potrebe ponovnog sastavljanja podataka.

32-bitno polje koje se koristi za ozna€avanje da su podaci primljeni i koji je sljedeci bajt (tzv.
Expectational acknowledgement) koji se o€ekuje od izvora.

4-bitno polje poznato kao "pomak podataka, (data offset) koje oznaCava duljinu zaglavlja TCP
segmenta.

6-bitno polje koje je rezervirano za buducu upotrebu.

6-bitno polje koje ukljuCuje bitne(vazne) kodove ili zastavice koje oznacavaju svrhu i funkciju TCP
segmenta.

Window size

16-bitno polje koje se koristi za oznaCavanje broja bajtova koji se mogu prihvatiti odjednom.

Checksum

Urgent

/¢ ALGEBRA \

16-bitno polje koje se koristi za provjeru pogreSaka zaglavlja segmenta i podataka.

16-bitno polje koje se koristi za ozna€avanje jesu li sadrzani podaci hitni.




Aplikacije koje koriste TCP

e TCP je dobar primjer kako razliciti slojevi TCP/IP stoga protokola (protocol stack) imaju
specificne uloge. TCP odraduje sve zadatke povezane s dijeljenjem toka podataka u

segmente, pruzajuci pouzdanost, kontrolirajuci protok podataka i mijenjajuci redoslijed
segmenata.

* TCP oslobada aplikaciju potrebe za upravljanjem bilo kojim od ovih zadataka. Aplikacije,
poput onih prikazanih na slici, mogu jednostavno poslati tok podataka transportnom sloju i

koristiti usluge TCP-a.
=

TCP

.
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TCP komunikacijski proces

Svaki aplikacijski proces (aplikacija/servis) koji se izvodi na posluzitelju konfiguriran je za koriStenje broja prikljucka.
Broj prikljuCka se ili automatski dodjeljuje ili rucno konfigurira administrator sustava.

Pojedinacni posluzitelj ne moze imati dvije usluge dodijeljene istom broju prikljucka unutar istih usluga transportnog
sloja. Na primjer, host koji pokrec¢e aplikaciju web posluzitelja i aplikaciju za prijenos datoteka ne mogu oboje imati
konfiguriran isti port npr. TCP port 80.

Aktivna posluziteljska aplikacija povezana s odredenim portom smatra se otvorenom, Sto znaci da transportni sloj
prinvaca i obraduje segmente upucene tom portu. Svaki dolazni zahtjev klijenta upuéen ispravnom socketu se
prinvaca, a podaci se prosljeduju aplikaciji posluzitelja. Na posluzitelju moze biti istovremeno otvoreno mnogo

portova, jedan za svaku aktivnu posluziteljsku aplikaciju. Server
HTTP response: SMTP Response:
Source Port 80 I— Source Port 25
. / HTTP: Port 80\ -
Client 1 SMTP: Port 25 Client 2
D Client requests to TCP server g
& »
Server response to TCP client uses the source port from the request packet as the
destination port.
HTTP Request: SMTP Request:

Destination Port: 80 Destination Port: 25

L. ALGEBRA



Uspostava | zatvaranje TCP veze

three-way handshake process

=]

Send SYN @

(SEQ=100 CTL=SYN)

SYN, ACK received

Established @

(SEQ=101 ACK=301 CTL=ACK)

D

=)

SYN received

@ Send SYN, ACK

(SEQ=300 ACK=101
CTL=SYN, ACK)

A sends ACK response to B

/. ALGEBRA

=]

Send FIN @

ACK received

FIN received

Send ACK@

3

=

FIN received

ACK received

A sends ACK response to B




Uspostava | zatvaranje TCP veze

Racunala odrzavaju stanje veze, prate svaki segment unutar sesije i razmjenjuju informacije o tome koji su
podaci primljeni pomocu informacija u TCP zaglavlju. TCP je full-duplex protokol, gdje svaka veza
predstavlja dvije jednosmjerne komunikacijske sesije. Da bi uspostavili vezu, domacini izvode trostruko
rukovanje (3-way handshake). Kontrolni bitovi u TCP zaglavlju pokazuju status veze.

Acknowledgement Number (32)

Reserved (6) | Control Bits (6)

Uloga trostrukog rukovanja (3-way handshake) : Checksum (16)

1. Utvrduje da je odredisni uredaj prisutan na mrezi.

2. Provjerava ima li odredisni uredaj aktivnu uslugu i prihvaca li zahtjeve na broju odrediSnog prikljucka
koji inicirajuci klijent namjerava koristiti.

3. Obavjestava odredisni uredaj da izvorni klijent namjerava uspostaviti komunikacijsku sesiju na tom
broju prikljucka.

Nakon zavrsetka komunikacije izmedu aplikacija na racunalima veza na transportnom sloju se takoder
prekida.

[ ALGEBRA




Uspostava | zatvaranje TCP veze

A
Source Port (16) Destination Port (16)

Sequence Number (32)

Acknowledgement Number (32)

Header Length :
82" | Reserved (6) | Control Bits (6) Window (16) 20 Bytes

Checksum (16) Urgent (16)

Options (0 or 32 if any)

Application Layer Data (Size varies)

URG - Znacajno polje hitnog pokazivaca, oznacava da postoje hitni podaci u segmentu koji zahtijevaju hitnu pozornost od primajuce
aplikacije..npr. telnet veza kada posaljemo kombinaciju tipki za prekid

ACK - Oznaka potvrde koja se koristi za uspostavljanje veze i prekid sesije

PSH - Push funkcija-signalizira primatelju da se podaci u trenutnom segmentu trebaju odmah obraditi, umjesto da se spremaju u
meduspremnik dok ne stigne vise podataka. Kada je PSH bit postavljen na 1, on ukazuje prijemnom TCP stogu da bi trebao "gurnuti"
ove podatke do aplikacije primatelja bez ¢ekanja da dodatni podaci popune meduspremnik. Primjer aplikacije koja koristi oznaku PSH
(Push) je telnet (ali i Secure Shell-SSH), koja omogucuje daljinski pristup naredbenom retku uredaja. Telnet korisnici oCekuju da se
njihove naredbe i odgovori odmah pojave zato se koristi PSH zastavica.

RST - Resetirajte vezu kada dode do pogreske ili isteka vremena

SYN - Sinkronizirajte redne brojeve koji se koriste za uspostavljanje veze

FIN - Nema vise podataka od posiljatelja i koristi se za prekid sesije

.. ALGEBRA



Uspostava | zatvaranje TCP veze

three-way handshake process

192.168.43. 223
104.19.141.57
192.168.43. 223

Session termination

192.168.43. 223
104.19.141. 57
192.168.43. 223

L. ALGEBRA

104,
192,
104,

104.

192

19.141.
168.43.
19.141.

19.141.

.168.43.
104.

19.141.

57 TCP 66 4944180 |[5¥N] Seq=0| win=8192 Len

223 TCP 66 B0-49441 |[5YN, ACK] Beg=0 Ack=l w

57 TCP 54 4944180 [[ACK] Seqg=1| Ack=1 Win=66
This ACK is for some of the previous segments

57 TCP 54 4960780 |[FIN, |ACK] |5e

223 TCP 54 B0-49607 |[FIN, ACK] |Se

57 TCP 54 4960780 [[ACK] Seqg=2 A




TCP pouzdanost - zajamcena isporuka ,po redu”

* Tijekom postavljanja sesije nasumicno se odabire pocetni redni broj (ISN-Initial sequence number). Ovaj ISN
predstavlja pocCetnu vrijednost bajtova koji se prenose prijemnoj aplikaciji.

» Kako se podaci prenose tijekom sesije, redni broj se poveéava za broj bajtova koji su preneseni.

* Ovo pracenje bajtova podataka omogucuje da svaki segment bude jedinstveno identificiran i potvrden (sequence
numbers). Tada se mogu identificirati segmenti koji nedostaju.

* Zbog jednostavnosti i Citljivosti koriste se i relativni sequence numberss koje mozemo vidjeti u wiresharku.

Different segments may
take different routes.

[Conversation completeness: Incomplete, DATA (15)]
[TCP Segment Len: @]

Sequence Number: @ (relative sequence number) -
Sequence Number (raw): 4203655995 _
[Next Sequence Number: 1 (relative sequence number) ] B ot
TCP reorders the segments to
Acknowledgment Number: @ . the original order.
Acknowledgment number (raw): @ L Segment 1
a8 .... Header LEﬁgth. 32 b}l’tES (3) Data Having taken T
FlﬂgS: Exee2 (SYN) differentroutes to | T
Data is divided | the destination, - Segment 3
into segments. segments arrive S —
——— | OUt Of order. Segment 4
e —
—

[ ALGEBRA




TCP pouzdanost - Gubitak podataka | ponovni prijenos

Bez obzira koliko je dobro projektirana mreza, povremeno dolazi do gubitka podataka.
TCP pruza metode upravljanja ovim gubicima segmenata. Medu njima je mehanizam za
ponovni prijenos segmenata za nepotvrdene podatke.

Broj sekvence (SEQ) i broj potvrde (ACK) koriste se zajedno za potvrdu prijema bajtova
podataka sadrzanih u odaslanim segmentima.

SEQ broj identificira prvi bajt podataka u segmentu koji se prenosi.
TCP koristi ACK broj poslan natrag izvoru da oznaci sljedeci bajt koji primatelj ocekuje
primiti. To se zove oCekivana potvrda (expectational acknowledgement).

L. ALGEBRA



TCP pouzdanost - Gubitak podataka | ponovni prijenos

* Prije nego su implementirana poboljSanja, TCP je mogao

potvrditi samo sljedeci oCekivani bajt. D. Q_ D, Q,

* Na primjer, host A Salje segmente od 1 do 10 hostu B. Ako Segment 1 ACK3
stignu svi segmenti osim segmenata 3 i 4, host B Ce Segment 2 “:;;’:’—
odgovoriti potvrdom navodeci da je sljedeci segment koji se Seqmont Seament «
oCekuje segment 3. oo, X N

 Domacin A nema pojma jesu li neki drugi segmenti stigli ili X :
ne. Host A bi stoga ponovno poslao segmente od 3 do 10. e oreme

« Ako su svi ponovno poslani segmenti uspjesno stigli, et ¢ coment7
segmenti od 5 do 10 bili bi duplikati. Seament 7 Jeemen s Duplcate

« To moze dovesti do kasnjenja, zagusenja i neucinkovitosti. Seoment g Segment 9

Segment g Segment 10
Segment 10 ACK 11
S —
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TCP pouzdanost - Gubitak podataka | ponovni prijenos

» Operacijski sustavi danas obi¢no koriste neobaveznu g g g g

(optional) TCP znacajku zvanu selektivna potvrda

) . . Segment 1 ACK 3,SACK 5-10
(SACK), koja se dogovara tijekom trostrukog rukovanja. 1 -

» Ako oba hosta podrzavaju SACK, primatelj moze Segment 2 Segment 3
eksplicitno potvrditi koji su segmenti (bajtovi) primljeni Segment 3 .
ukljuujuéi sve diskontinuirane segmente. i X e

« Host posiljatelj bi stoga trebao samo ponovno poslati et ¥ Segment 11
podatke koji nedostaju. Segment 5 Segment 15

» Na primjer, na sljedecoj slici, ponovno koristeci Segment &
jednostavne brojeve segmenata radi jasnocCe, host A
Salje segmente od 1 do 10 hostu B. Ako stignu svi Segment 7 ACK 2
segmenti osim segmenata 3 i 4, host B moze potvrditi Segment g
da je primio segmente 1i 2. (ACK 3) i selektivno
potvrdite segmente od 5 do 10 (SACK 5-10). Domacdin >egment 9
A trebao bi ponovno poslati samo segmente 3 i 4. Segment 10

« TCP koristi mjerae vremena kako bi znao koliko dugo
Cekati prije ponovnog slanja segmenta
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Kontrola TCP protoka - veliCina prozora | potvrde

* TCP takoder nudi mehanizme za kontrolu protoka. Kontrola protoka pomaze u odrzavanju pouzdanosti TCP
prijenosa podesavanjem brzine protoka podataka izmedu izvora i odredista za odredenu sesiju.
* Da bi se to postiglo, TCP zaglavlje ukljucuje 16-bitno polje koje se naziva veli¢ina prozora (Windows size).
* Velicina prozora odreduje broj bajtova koji se mogu poslati prije oCekivanja potvrde.

MSS = Maximum Segment Size

) o
During three-way handshake
Window size 10,000, MSS 1,460
Send window 10,000
1,460 bytes
Sequence number 1 Receive 1 - 1,460
1,460 bytes _
Sequence number 1,461 Receive 1,461 - 2,920
ACK 2,921
Receive acknowledgement Window size 10,000
Send window 12,920
1,460 bytes ]
Sequence number 2,921 Receive 2,921 - 4,380
ACK 4,381
Receive acknowledgement Window size 10,000
Send window 14,380
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Kontrola TCP protoka - veliCina prozora | potvrde

VeliCina prozora je broj bajtova koje odredisni uredaj TCP sesije moze prihvatiti i obraditi
odjednom.

U ovom primjeru, pocCetna veli¢ina PC B prozora za TCP sesiju je 10.000 bajtova. Pocevsi od
prvog bajta, bajt broj 1, posljednji bajt koji PC A moze poslati bez primanja potvrde je 10.000
bajt. Ovo je poznato kao prozor za slanje PC A. VeliCina prozora ukljucena je u svaki TCP
segment tako da odrediste moze promijeniti veliinu prozora u bilo kojem trenutku ovisno o
dostupnosti meduspremnika.

PocCetna veliCina prozora je dogovorena kada se TCP sesija uspostavi tiiekom trostrukog
rukovanja. lzvorni uredaj mora ograniciti broj bajtova koje salje odrediSnom uredaju na
temelju veliCine prozora odredista.

Tek nakon sto izvorni uredaj primi potvrdu da su bajtovi primljeni, moze nastaviti slati vise
podataka za sesiju.

Odredisno slanje potvrda dok obraduje primljene bajtove i kontinuirano prilagodavanje
izvornog prozora slanja poznati su kao klizni prozori (sliding window).
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TCP kontrola protoka - maksimalna veliCina segmenta (MSS)

* Na slici izvor odasilje 1460 bajtova podataka unutar svakog TCP segmenta. To je obicno maksimalna veliCina segmenta
(MSS) koju odredisni uredaj moze primiti. MSS je dio polja opcija u TCP zaglavlju koje specificira najvecu kolicinu
podataka, u bajtovima, koje uredaj moze primiti u jednom TCP segmentu. MSS velic¢ina ne ukljucuje TCP zaglavlje. MSS se
obi¢no ukljucuje tijekom trosmjernog rukovanja.

* Uobicajeni MSS je 1460 bajtova kada se koristi IPv4. Racunalo odreduje vrijednost svog MSS polja oduzimanjem IP i TCP
zaglavlja od maksimalne prijenosne jedinice na Ethernetu (MTU). Na Ethernet sucelju, zadani MTU je 1500 bajtova.
Oduzimajuci IPv4 zaglavlje od 20 bajtova i TCP zaglavlje od 20 bajtova, zadana velicina MSS-a bit ¢e 1460 bajtova, kao Sto
je prikazano na slici.

“ﬂ

IPMTU

Ethernet MTU

TCP MSs

[ ALGEBRA

20 bytes

20 bytes

1500 bytes

1460 bytes

=]

Send window 10,000
Sequence number 1

Sequence number 1,461

Receive acknowledgement
Send window 12,920

Sequence number 2,921

Receive acknowledgement
Send window 14,380

MSS = Maximum Segment Size

-

During three-way handshake
Window size 10,000, MSS 1,460

1,460 bytes

1,460 bytes

ACK 2,921
Window size 10,000

-

1,460 bytes

ACK 4,381

Window size 10,000
e

=]

Receive 1 - 1,460

Receive 1,461 - 2,920

Receive 2,921 - 4,380




Kontrola TCP protoka - Izbjegavanje zagusenja

Kada dode do zaguSenja mreze, to rezultira odbacivanjem paketa od strane preopterecenog usmjernika. Kada
paketi koji sadrze TCP segmente ne dosegnu svoje odrediste, ostaju nepotvrdeni. Odredivanjem brzine kojom se
TCP segmenti Salju ali ne potvrduju, izvor moze pretpostaviti odredenu razinu zaguSenja mreze.

Kad god postoji zagusenje, dogodit ¢e se ponovno slanje izgubljenih TCP segmenata iz izvora. Ako ponovni
prijenos nije pravilno kontroliran, dodatni ponovni prijenos TCP segmenata moze dodatno pogorsati zagusenie.
Ne samo da se novi paketi s TCP segmentima uvode u mrezu, vec €e i uCinak povratne sprege ponovno poslanih
TCP segmenata koji su izgubljeni takoder povecati zaguSenje. Kako bi izbjegao i kontrolirao zaguSenje, TCP
koristi nekoliko mehanizama za rukovanje zagusenjem, mjeraca vremena i algoritama.

Ako izvor utvrdi da se TCP segmenti ili ne potvrduju ili da nisu pravovremeno potvrdeni, tada moze smanijiti broj
bajtova koje Salje prije primanja potvrde. Kao sto je prikazano na slici, PC A ,,osjec¢a” da postoji zaguSenje i stoga
smanjuje broj bajtova koje Salje prije nego sto primi potvrdu od PC B.

I’m not getting the acknowledgments | expect from PC B so | will reduce the

number of bytes | send before getting an acknowledgement.

Q . D
[ 4 {

TCP segment 2 X

TCP segment 3 X

TCP segment 4

Acknowledgement segment 2

TCP segment 2

LC ALGEBRA TCP segment 3
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UDP karakteristike

UDP karakteristike ukljuCuju sljedece:

e Podaci se rekonstruiraju redoslijedom kojim su primljeni.
lzgubljeni segmenti ne Salju se ponovno.

Ne postoji uspostava sesije.

Posiljatelj nije obavijeSten o dostupnosti resursa.

Source Port (16) Destination Port (16)

Length (16) Checksum (16) 8 Bytes

Application Layer Data (Size varies)

UDP je ,,stateless® protokol, sto znaci da ni klijent ni posluzitelj ne prate stanje komunikacijske veze. Ako je potrebna
pouzdanost kada se koristi UDP kao transportni protokol, to je zadatak aplikacije.

Jedan od najvaznijih zahtjeva za isporuku videa uzivo i glasa putem mreze je da podaci nastave teci brzo. Video i
glasovne aplikacije uzivo mogu tolerirati odredeni gubitak podataka s minimalnim ili nikakvim vidljivim ucinkom i

savrseno su prilagodene UDP-u.

UDP Header Field

Source Port

Destination Port

Description

16-bitno polje koje se koristi za identifikaciju izvorne aplikacije prema broju
prikljuCka (porta).

16-bitno polje koje se koristi za identifikaciju odrediSne aplikacije prema
broju prikljucka (porta).

Length

16-bitno polje koje oznacava duljinu zaglavlja UDP datagrama.

Checksum

16-bitno polje koje se koristi za provjeru greSaka u zaglavlju datagrama i
podacima.
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Aplikacije koje koriste UDP

e Postoje tri vrste aplikacija kojima odgovara UDP:

* Razne multimedijalne aplikacije i aplikacije za , Live video” — Ovakve aplikacije mogu tolerirati odredeni gubitak
podataka, ali su osjetljive na delay. Primjeri su VolIP i live streaming video.

* Jednostavne apliakcije koje rade po principu ,,request and reply” — Aplikacije koje koriste jednostavne upite gdje
racunalo Salje zahtjev na koji mozda nece odmah dobiti odgovor, ali ée ponovno poslati upit koliko puta treba. Primjer
ovakvih aplikacija su DNS (Domain Name System/Service) i DHCP (Dynamic Host configuration Protocol).

e Aplikacije koje mogu same upravljati komunikacijom na pouzdan nacin —Jednosmjerne komunikacije gdje kontrolu
protoka, detekciju gresaka, potvrde i oporavak od greske nije potrebno ili to sve moze obavljati aplikacija.
Primjer:SNMP (Simple Network Management Protocol) i TFTP (Trivial File Transfer Protocol).

N
[ = |

—————————————————
DHCP Video Conferencing

lako DNS i SNMP prema zadanim postavkama koriste UDP, oba takoder mogu koristiti TCP. DNS
¢e koristiti TCP ako je DNS zahtjev ili DNS odgovor veéi od 512 bajtova, na primjer kada DNS
odgovor ukljuuje mnoga razrjeSenja naziva. Sli€no, u nekim situacijama mrezni administrator
mozZda Zeli konfigurirati SNMP za koristenje TCP-a.




UbP komunlkacua « UDP ne uspostavlja vezu. UDP ima nizak troSak

P v g P v 4 (overhead) prijenosa podataka jer ima malo zaglavlje
datagrama i nema mehanizme upravljanja prometom

< ) « Poput segmenata s TCP-om, kada se UDP datagrami
m m Salju na odrediste, ¢esto idu razli¢itim putovima i stizu
“ UDP does not establish a connection before sending data. ’ pogreénim redOSIijedom. UDP ne pratl redne brOJeve na.

nacin na koji to radi TCP. UDP nema nacina da
promijeni redoslijed datagrama u njihov originalni
redoslijed prije slanja.
« Stoga UDP jednostavno sastavlja podatke redoslijedom
kojim su primljeni i prosljeduje ih aplikaciji. Ako je slijed
podataka vazan za aplikaciju, aplikacija mora

identificirati ispravan slijed | odrediti kako se podaci
g’uttaofr’crlr.]dse:re not I I I
detagrams ¢ trebaju obradivati.

Having taken —_—

Data Datagram 3 different routes to Datagram 6
——— | | the destination,

Different datagrams may
take different routes.

Data is divided == d datagrams arrive ot - Lost datangra*ns are

Datagram 5 Datagram 4

Datagram &




Procesi i zahtjevi UDP posluzitelja i klijenta

Client 1

=

DMS request

Server DNS Response:
Source Port 53
Destination Port 49152 —_

Client 1

Server
i |
Clignt 2

=)

RADIUS request

Server Applications
Client DMS requests will be
received on Port 53.

Client RADIUS requests will be
received on Port 1812,

Server

Server RADIUS Response:
Source Port 1812
Destination Port 51152

DNS: Port 53 Client 2

RADIUS: Port 1812

Server response to UDP client uses well known
port numbers as the source port.

response

Client 1 waiting for server DNS

on Port 49152

Client 2 waiting for server
RADIUS response
on Port 51152

Poput aplikacija temeljenih na TCP-u, aplikacijama
posluzitelja temeljenim na UDP-u dodjeljuju se dobro
poznati ili registrirani brojevi portova, kao Sto je prikazano
na slici. Kada se ove aplikacije ili procesi izvode na
posluzitelju,one prihvacaju podatke koji se podudaraju s
dodijeljenim brojem prikljucka. Kada UDP primi datagram
namijenjen jednom od ovih portova (broj prikljucka),
prosljeduje odgovarajucoj aplikaciji na temelju broja
porta.

Kao i kod TCP-a, komunikaciju klijent-posluzitelj pokrece
aplikacija klijenta koja zahtijeva podatke od procesa
posluzitelja. Proces koji koristi UDP na klijentu dinamicki
odabire broj prikljuka iz niza brojeva prikljuaka i koristi
ga kao izvorni prikljucak za razgovor. Odredisni prikljuCak
obicno je dobro poznati ili registrirani broj prikljucka.

Nakon sto je klijent odabrao izvorni i odredisni port, isti
par portova koristi se u zaglavlju svih datagrama u
transakciji. Za podatke koji se vracaju klijentu s
posluzitelja, izvorni i odredisni brojevi porta u zaglavlju
datagrama su obrnuti.







UDP vs TCP

LC

Neke aplikacije mogu tolerirati odredeni gubitak podataka tijekom prijenosa preko mreze, ali
kasnjenja u prijenosu su neprihvatljiva. Za ove je aplikacije UDP bolji izbor jer ima manji ,,overhead®
(manje opisnih podataka od TCP-a).

UDP se koristi za aplikacije kao Sto je Voice over IP (VolP). Potvrde i ponovno slanje usporili bi
isporuku i glasovni razgovor ucinili neprihvatljivim.

UDP takoder koriste aplikacije koje rade po prinicpu ,request-and-reply® gdje je koliCina podataka
minimalna, a ponovni prijenos se moze obaviti brzo. Na primjer, DNS koristi UDP za komunikaciju.
Klijent zahtijeva IPv4 i IPv6 adrese za poznato domensko ime od DNS posluzitelja. Ako klijent ne
dobije odgovor u unaprijed odredenom vremenu, jednostavno ponovno Salje zahtjev.

Na primjer, ako jedan ili dva segmenta video streama uzivo ne stignu, to stvara prekid u streamu. To
se moze pojaviti kao izoblicenje slike ili zvuka, ali korisniku to mozda nece biti vidljivo. Ako bi
odrediSni uredaj morao racunati na izgubljene podatke, tok bi mogao biti odgoden dok se Cekaju
ponovni prijenosi, Sto bi uzrokovalo veliku degradaciju slike ili zvuka. U ovom slucaju, bolje je prikazati
najbolju mogucu sliku/zvuk s datagramima koji su primljeni nego imati potpuni prekid jer zelimo
primiti sve podatke...dakle priroda komunikacije je takva da je pretjerano inzistiranje na pouzdanosti
nepotrebno, ¢ak i Stetno.
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UDP vs TCP

e Za neke aplikacije vazno je da svi podaci stignu i da se mogu obraditi u odgovaraju¢em redoslijedu. Za ove vrste
aplikacija, TCP se koristi kao transportni protokol. Na primjer, aplikacije kao Ssto su baze podataka, web
preglednici i klijenti e-posSte zahtijevaju da svi podaci koji se Salju stighu na odrediste u izvornom stanju. Podaci
koji nedostaju mogu uciniti komunikaciju nepotpunom ili necitljivom. Na primjer, vazno je kada pristupate
bankovnim podacima putem weba provjeriti jesu li sve informacije ispravno poslane i primljene.

* Programeri aplikacija moraju odabrati koji je tip transportnog protokola prikladan na temelju zahtjeva aplikacija.
Video se moze poslati preko TCP-a ili UDP-a. Aplikacije koje emitiraju pohranjeni audio i video obi¢no koriste TCP.
Aplikacija koristi TCP za izvodenje meduspremnika (buffer), ispitivanje propusnosti i kontrolu zagusenja, kako bi
se bolje kontroliralo korisnicko iskustvo.

« Na primjer, ako vasa mreza iznenada ne moZze podrzati propusnost potrebnu za gledanje filma na zahtjey,
aplikacija pauzira reprodukciju. Tijekom pauze mozete vidjeti poruku "buffering..." dok TCP radi na ponovnom
uspostavljanju toka. Kada su svi segmenti u redu i minimalna razina propusnosti je vracena, vasa TCP sesija se
nastavlja i film se nastavlja reproducirati.

* Video i glas u stvarnom vremenu obicno koriste UDP, ali mogu koristiti i TCP ili oba protokola. Aplikacija za
videokonferencije moze koristiti UDP ,,po defaultu®, ali buduc¢i da mnogi vatrozidi blokiraju UDP, aplikacija se
takoder moze poslati preko TCP-a.
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UDP vs TCP
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UDP

o
el (DomngNa me
(IP telephony) Resolution)

Required protocol properties:
« Fast
« Low overhead
« Does not require acknowledgements
+ Does not resend lost data
« Delivers data as it arrives

ALGEBRA

TCP
B
' -
SMTP/IMAP HTTP/HTTPS
(Email) (World Wide Web

Required protocol properties:
« Reliable

« Acknowledges data
« Resends lost data

« Delivers data in sequenced order







Brojevi prikljucaka (port numbers) - viSe odvojenih komunikacija

Bez obzira koja se vrsta podataka prenosi, i TCP i UDP koriste brojeve portova.
TCP i UDP protokoli transportnog sloja koriste brojeve portova za upravljanje visestrukim istovremenim ,razgovorima”.
Polja zaglavlja izvornog prikljucka i odredisnog priklju¢ka imaju po 2 bajta (16 bitova)

Source Port (16) Destination Port (16)

lzvorni broj prikljucka povezan je s izvornom aplikacijom na lokalnom glavhom racunalu, dok je odredisni broj prikljucka
povezan s odrediSnom aplikacijom na udaljenom glavhom racunalu.

Na primjer, pretpostavimo da host pokrece zahtjev prema web stranici na web posluzitelju. Kada racunalo pokrene
zahtjev za web-stranicu, dinamicki generira izvorni broj porta kako bi jedinstveno identificirao razgovor. Svaki zahtjev koji
generira host koristit ¢e drugaciji dinamicki kreirani izvorni broj porta. Ovaj proces omogucuje istovremeno odvijanje vise
razgovora.

U zahtjevu, broj odrediSnog porta je ono Sto identificira vrstu usluge koja se trazi od odrediSnog web posluzitelja. Na
primjer, kada klijent navede port 80 kao odredisni port, posluzitelj koji prima poruku zna da se trazi web usluga.

Posluzitelj moze ponuditi visSe od jedne usluge istovremeno, kao Sto su web usluge na portu 80, dok nudi uspostavljanje
veze protokola za prijenos datoteka (FTP) na portu 21.
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Socket Pairs

* |zvorni i odrediSni portovi upisani su unutar segmenta/datagrama. Segmenti se zatim enkapsuliraju unutar IP

paketa. IP paket sadrzi IP adresu izvora i odredista.
 Kombinacija izvorne IP adrese i broja izvornog porta ili odredisne IP adrese i odrediSnog broja porta poznata je kao

,Luticnica“ ili ,,socket®.

Source  Dest.

Dest MAC Dest IP Port Port

Source MAC Src. IP

00-07-E9-42-AC- 28] 00-07-E9-63-CE-53 | 192.168.1.5 192.168.1.7 || 1305 n User Data

FTP client Source Port: 1305 N — FTP Server Dest Port: 21
Web Client Source Port: 1099 I\m Web Server Dest Port: 80
Source Destination
192.168:1.5 192.168.1.7
00-07-E9-63-CE-53 00-07-E9-42-AC-28

00-07-E9-42-AC- 28] 00-07-E9-63-CE-53| 192.168.1.5 192.168.1.7 ﬂn User Data
Dest MAC Source MAC Src |P Dest. IP SOUrceé  pest.
Port Port
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Socket Pairs

U primjeru na slici na prethodnom slajdu, FTP zahtjev koji generira racunalo ukljucuje MAC adrese sloja 21 IP adrese
sloja 3. Zahtjev takoder identificira izvorni broj porta 1305 (tj. dinamicki generiran od strane racunala) i odredisni
port 21 koji identificira FTP uslugu.

IzvoriSno racunalo je takoder zatrazilo web stranicu od posluzitelja koristeci iste adrese sloja 2 i sloja 3 . Medutim,
koristi izvorni broj porta 1099 (tj. dinamicki generiran od strane racunala) i odredisni port 80 koji identificira web
uslugu.

Uticnica (socket) se koristi za identifikaciju posluzitelja i usluge koju klijent zahtijeva. Klijentska uti¢nica moze
izgledati ovako: 192.168.1.5:1099 (pri c¢emu 1099 predstavlja broj izvoriSnog prikljucka), a uti¢nica (socket) na web
posluzitelju moze izgledati ovako: 192.168.1.7:80

Zajedno, ove dvije utiénice se kombiniraju u par uti¢nica: 192.168.1.5:1099, 192.168.1.7:80

Utichice omogucuju da se visestruki procesi, koji se izvode na klijentu, razlikuju jedni od drugih, te da se
medusobno razlikuju viSestruke veze s procesom posluzitelja.

lzvorni broj porta sluzi kao povratna adresa za aplikaciju na racunalu kada server Salje odgovor. Transportni sloj prati
komunikaciju i prosljeduje podatke tocno odredenim procesima na racunalu i to upravo na temelju ovih ,socketa“.
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Grupe brojeva portova

* Internet Assigned Numbers Authority (IANA) organizacija je za standarde odgovorna za dodjelu razli¢itih standarda
adresiranja, ukljucujuci 16-bitne brojeve portova. 16 bitova koji se koriste za identifikaciju brojeva izvoriSnog i odredisnog
porta omogucavaju raspon portova od 0 do 65535.

Port Group Number Range Description

*Ovi brojevi prikljuCaka rezervirani su za uobiCajene ili popularne usluge i aplikacije
kao Sto su web preglednici, klijenti e-poSte i klijenti za daljinski pristup.

Well-known Ports 0to 1,023 . o e . vyt L ,
Definirani dobro poznati prikljucci za uobiCajene posluziteljske aplikacije omogucuju
klijentima da lako identificiraju potrebnu povezanu uslugu.

*Ove brojeve priklju¢aka IANA dodjeljuje subjektu koji je zatrazio broj prikljucka za
koriStenje s odredenim procesima ili aplikacijama.

Registered Ports 1.024 10 49,151 *Ti su procesi prvenstveno pojedinacne aplikacije koje je korisnik odabrao instalirati,

a ne uobiCajene aplikacije koje bi dobile dobro poznati broj prikljucka.
*Na primjer, Cisco je registrirao port 1812 za svoj proces provjere autenti¢nosti
RADIUS posluzitelja.

*Ti su priklju€ci poznati i kao efemerni prikljuCci (ephemeral ports)-"koji traju kratko”.

Klijentov OS obic¢no dinamicki dodjeljuje brojeve portova kada se pokrene veza s
49,152 to 65,535 uslugom.

*Dinamicki port se tada koristi za identifikaciju klijentske aplikacije tijekom

komunikacije.

Private and/or Dynamic
Ports
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Well-Known Port Numbers

Port Number Protocol Application
20 TCP File Transfer Protocol (FTP) - Data
21 TCP File Transfer Protocol (FTP) - Control
22 TCP Secure Shell (SSH)
23 TCP Telnet
25 TCP Simple Mail Transfer Protocol (SMTP)
53 UDP, TCP  \Domain Name System (DNS)
67 UDP Dynamic Host Configuration Protocol (DHCP) - Server
68 UDP Dynamic Host Configuration Protocol - Client
69 UDP Trivial File Transfer Protocol (TFTP)
80 TCP Hypertext Transfer Protocol (HTTP)
110 TCP Post Office Protocol version 3 (POP3)
143 TCP Internet Message Access Protocol (IMAP)
161 UDP Simple Network Management Protocol (SNMP)
443 TCP Hypertext Transfer Protocol Secure (HTTPS)

Neke aplikacije mogu koristiti i TCP i UDP. Na primjer, DNS koristi UDP kada klijenti Salju zahtjeve DNS posluzitelju. Medutim, komunikacija
izmedu dva DNS posluzitelja koristi TCP.
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Well-Known Port Numbers

* Neobjasnjive TCP veze mogu predstavljati veliku sigurnosnu prijetnju. Mogu znaciti da je nesto ili netko povezan
s lokalnim hostom. Ponekad je potrebno znati koje su aktivne TCP veze otvorene i izvode se ha umrezenom
glavhom raCunalu. Netstat je vazan mrezni usluzni program koji se moze koristiti za provjeru tih veza.

* Prema zadanim postavkama, naredba netstat pokusat ¢e razrijesiti IP adrese u nazive domena i brojeve
prikljuCaka za dobro poznate aplikacije. Opcija -n moze se koristiti za prikaz IP adresa i brojeva priklju¢aka u
njihovom numerickom obliku.

C:\> netstat
Active Connections

Proto Local Address Foreign Address State

TCP 192.168.1.124: 192.168.0.2:netbios-ssn ESTABLISHED
TCP 192.168.1.124: 287.138.126.152:http ESTABLISHED
TCP 192.168.1.124: 287.138.126.169:http ESTABLISHED

TCP 192.168.1.124: 287.138.126.169:http ESTABLISHED
TCP 192.168.1.124: sc.msn.com: http ESTABLISHED
TCP 192.168.1.124: www.cisco.com:http ESTABLISHED
{(output omitted)
Czhy>»
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